Comerssia

SOFTWARE Y SERVICIOS PARA EL COMERCIO

POLITICA DE TRATAMIENTO DE DATOS PERSONALES

PUNTO DE PAGO S.A.S.

I. ACERCA DE NOSOTROS

PUNTO DE PAGO S.A.S. creada en 2002 es una empresa colombiana que ofrece a sus clientes del sector de Retail servicios y
soluciones en Tecnologia.

Datos de identificacion:

PUNTO DE PAGO S.A.S. NIT 830.110.286-2
Datos de contacto.
o  Direccion: Calle 98 #15-17 Of 701, Bogota.
o Tel.: (601) 4100842
o  Sitio web: www.comerssia.com
o e-mail: Constanza.reyes@comerssia.com

DEFINICIONES:

Autorizacion: Se refiere a la expresion del consentimiento previo, expreso e informado del Titular para que PUNTO
DE PAGO S.A.S., o sus Encargados lleven a cabo el Tratamiento de los Datos Personales del titular.

Aviso de Privacidad: Se trata del documento fisico, electrdnico o en cualquier otro formato, generado por PUNTO
DE PAGO S.A.S., que ha sido puesto a disposicidn del Titular para el Tratamiento de sus Datos Personales, el cual
comunica al Titular la informacion relativa a la existencia de las Politicas de Tratamiento de Datos Personales que le
seran aplicables, la forma de acceder a las mismas vy las caracteristicas del Tratamiento que se pretende dar a los
Datos Personales.

Base de Datos: Consisten en un conjunto organizado de Datos Personales que sean objeto de Tratamiento, e incluye
archivos fisicos y electrénicos. Las Bases de Datos de propiedad de PUNTO DE PAGO S.A.S. se detallan en la seccién
VI de las presentes politicas.

Dato Personal: Segun la ley 1581 de 2012, es cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato Publico: Dato Personal calificado como publico por la ley o la Constitucion Politica. Son publicos, entre otros,
los datos relativos al estado civil de las personas, a su profesion u oficio, a su calidad de comerciante o de servidor
publico.

Dato Sensible: Dato Personal cuyo uso afecta la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Titular: Persona natural cuyos datos personales son objeto de Tratamiento.

Tratamiento: Es cualquier operacion o conjunto de operaciones sobre Datos Personales que realicen PUNTO DE
PAGO S.A.S. o los Encargados del Tratamiento por cuenta de la empresa tales como la recoleccion, almacenamiento,
uso, circulacion o supresion.

Transferencia: Consiste en el envio de los Datos Personales a un receptor que, a su vez, es responsable del
Tratamiento en los términos de la Ley 1581 de 2012.

Transmision: Es la comunicacion de los Datos Personales al Encargado del Tratamiento, dentro o fuera del territorio
de la Republica de Colombia, con la finalidad de la realizacién de un Tratamiento por el Encargado del Tratamiento
por cuenta de PUNTO DE PAGO S.A.S.

II. TRATAMIENTO AL QUE SERAN SOMETIDOS LOS DATOS PERSONALES

Los datos personales de clientes finales, proveedores, contratistas, empleados, ex empleados, que en adelante se recojan o
gue se encuentren en nuestras bases de datos seran tratados con las siguientes finalidades:

Clientes finales: PUNTO DE PAGO S.A.S. usara la informacion que suministre para:

o  Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual, contractual y pos
contractual con PUNTO DE PAGO S.A.S., respecto de cualquiera de los productos ofrecidos por ella que
haya o no adquirido o, respecto de cualquier relacion contractual subyacente que tenga con ella, asi como
dar cumplimiento a la ley colombiana o extranjera y las ordenes de autoridades judiciales o
administrativas;
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o  Gestionar tramites (solicitudes, quejas, reclamos), realizar analisis de riesgo, efectuar encuestas de
satisfaccion respecto de los bienes y servicios de la empresa, asi como sus aliados comerciales;

o  Suministrar informacion de contacto y documentos pertinentes a la fuerza comercial y/o red de
distribucién, telemercadeo, investigacion de mercados y cualquier tercero con el cual la empresa posea
un vinculo contractual de cualquier indole;

o Dar a conocer, transferir y/o trasmitir los datos personales dentro y fuera del pais, a terceros a
consecuencia de un contrato, ley o vinculo licito que asi lo requiera, o para implementar servicios de
computacion en la nube.

o Realizar a través de cualquier medio en forma directa o a través de terceros, programacion y prestacion
de servicio técnico, venta, compra, facturacion, gestion de cartera, seguimiento al desempeiio del
producto, recaudo, inteligencia de negocios, actividades de mercadeo, promocién o publicidad,
mejoramiento del servicio, seguimiento al recaudo, verificacion, consulta y control, habilitacion de medios
de pago asi como cualquier otra relacionada con nuestros productos y servicios actuales y futuros, para
el cumplimiento de las obligaciones contractuales y del objeto social de la empresa.

o Para el envio y recepcion de mercancias o material publicitario de acuerdo a los requerimientos de las
funciones demandadas y sostenibilidad de los negocios de la companiia.

o  Controlar y prevenir el fraude en cualquiera de sus modalidades.

e  Proveedores, contratistas y/o empleados y ex empleados:

o Realizar andlisis, evaluaciones y seleccion de proveedores y/o contratistas potenciales.
Comunicacién de nuestras politicas y procedimientos para la vinculacion de proveedores.
Analisis de informacion sobre calidad y niveles de servicio recibidos de los proveedores.
Cumplimiento legal en materia fiscal, de aduanas y comercial con entidades administrativas y judiciales.
Iniciar acuerdos de negocio para adquirir bienes o servicios Control y pagos por los bienes y servicios
recibidos.
Labores de monitoreo, control y registro contable de las obligaciones contraidas con los proveedores.
Consultas, auditorias y revisiones derivadas de los acuerdos con los proveedores y/o contratistas.
Controlar y prevenir el fraude en cualquiera de sus modalidades.

O O O O

[¢]

Algunas de estas labores se realizan en cumplimiento de un deber legal y contractual y por tanto el tratamiento de datos
personales se entiende incluidos en las mismas.

III. DERECHOS DE LOS TITULARES.

Los Titulares de los Datos Personales registrados en las Bases de Datos de PUNTO DE PAGO S.A.S. tienen los siguientes
derechos:

1. Conocer, actualizar y rectificar sus datos personales. Estos derechos los podran ejercer, entre otros, frente a Datos
Personales parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

2. Solicitar prueba de la Autorizacidén otorgada a PUNTO DE PAGO S.A.S., salvo cuando se exceptle expresamente
como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012;

3. Ser informado respecto del uso que se ha dado a sus Datos Personales por PUNTO DE PAGO S.A.S., o el Encargado
del Tratamiento, previa solicitud;

4. Mediante reclamo presentado conforme al Art. 15 de la Ley 1581 de 2012, puede solicitar la revocatoria de la
autorizacion y/o solicitar la supresion del Dato Personal cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales en cualquier momento siempre que el titular no tenga el deber legal
o contractual de permanecer en las bases de datos de PUNTO DE PAGO S.A.S. y de acuerdo con el procedimiento
sefalado en el numeral 1V., de la presente Politica.

5. Acceder en forma gratuita, al menos, una vez al mes a sus Datos Personales que hayan sido objeto de Tratamiento.

IV. PROCEDIMIENTO DE CONSULTAS Y RECLAMOS

PUNTO DE PAGO S.A.S. garantiza el derecho de consulta, suministrando a las personas que actien en ejercicio de este
derecho, toda la informacion contenida en su registro individual o que esté vinculada con la identificacion del Titular.

El responsable de atender las solicitudes en ejercicio de los derechos por parte de los titulares serd Constanza Reyes (cargo:
Gerente Administrativa y Financiera), como la persona que recibira, procesara y canalizara las distintas solicitud que se reciban,
y las hara llegar a la respectiva dependencia ya mencionadas encargadas del tratamiento, dependencias que una vez reciban
estas comunicaciones, entraran a cumplir con la funcién de proteccidn de datos personales, y deberan dar tramite a las
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solicitudes de los titulares, en los términos, plazos y condiciones establecido por la normatividad vigente, para el ejercicio de
los derechos de acceso, consulta, rectificacion, actualizacidn, supresidn y revocatoria a que se refiere la normatividad vigente
sobre proteccion de datos personales.

Para la atencion de solicitudes de consulta de datos personales PUNTO DE PAGO S.A.S., garantiza, que existen medios de
comunicacion electronica y telefonica.

Los datos para el ejercicio de los derechos son:
Datos de contacto.

e  Direccion: Calle 98 #15-17 Of 701, Bogota.
e  Tel.: (601) 4100842
. e-mail: Constanza.reyes@comerssia.com

En cualquier caso, independientemente del mecanismo implementado para la atencién de solicitudes de consulta, las mismas
seran atendidas en un término maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. En caso de
imposibilidad de atender la consulta dentro de dicho término, informaremos al interesado antes del vencimiento de los 10
dias, expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en ningln caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

Asi mismo garantizamos el derecho de reclamo, a las bases de datos para la correccion, actualizacién o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012 y demds normas
aplicable. El reclamo sera tramitado bajo las siguientes reglas:

1. Si el reclamo recibido no cuenta con informacion completa que permita darle tramite, tal como, la identificacion del
Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, y acompafiando los documentos que se
quiera hacer valer, se requerira al reclamante dentro de los cinco (5) dias siguientes a su recepcion para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

2. Si por alguna circunstancia PUNTO DE PAGO S.A.S., recibe un reclamo dirigido a otra organizacion, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al reclamante.

3. Recibida la reclamacion de forma completa, incluira en la base de datos que mantiene PUNTO DE PAGO S.A.S. una
leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea decidido.

4. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la
fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho término se informara al interesado antes del
vencimiento del referido plazo los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningln
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Reglas especiales para el ejercicio de los derechos de los titulares: La solicitud de rectificacion, actualizacién o supresion debe
ser presentada a través de los medios habilitados por PUNTO DE PAGO S.A.S., sefialados en el aviso de privacidad y en este
documento, y contener, como minimo, la siguiente informacion:

1. El nombre, domicilio del titular y medio de contacto para recibir la respuesta como teléfono, correo electrdnico,
direccién de residencia.

2. Los documentos que acrediten la identidad o la representacion de su representante.

3. La descripcion clara y precisa de los datos personales respecto de los cuales el titular busca ejercer alguno de los
derechos.

4. En caso dado otros elementos o documentos que faciliten la localizacion de los datos personales.

5. PUNTO DE PAGO S.A.S., tiene la obligacién de rectificar y actualizar a solicitud del titular, la informacion de éste
que resulte ser incompleta o inexacta, de conformidad con el procedimiento y los términos arriba sefialados. Al
respecto se tendra en cuenta lo siguiente:

PUNTO DE PAGO S.A.S., tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho.

Supresion De Datos. El titular tiene el derecho, en todo momento, a solicitar a PUNTO DE PAGO S.A.S., la supresion
(eliminacion) de sus datos personales cuando:

e  Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones previstas
en la Ley 1581 de 2012.
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e Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recolectados.
e  Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recolectados.

Esta supresion implica la eliminacidn total o parcial de la informacion personal de acuerdo con lo solicitado por el titular en los
registros, archivos, bases de datos o tratamientos realizados por PUNTO DE PAGO S.A.S.. El titular debe advertir que el derecho
de cancelacion no es absoluto y el responsable puede negar el ejercicio del mismo cuando:

1. La solicitud de supresion de la informacion no procedera cuando el titular tenga un deber legal o
contractual de permanecer en la base de datos.

2. La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, la investigacion y persecucion de delitos o la actualizacién de sanciones administrativas.

3. Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para realizar
una accion en funcién del interés publico, o para cumplir con una obligacién legalmente adquirida
por el titular.

En caso de resultar procedente la cancelacion de los datos personales, PUNTO DE PAGO S.A.S., debe realizar operativamente
la supresion de tal manera que la eliminacion no permita la recuperacion de la informacion. También debe tenerse en cuenta
que en algunos casos cierta informacion debera permanecer en registros historicos por cumplimiento de deberes legales de la
organizacion por lo que su supresion versara frente al tratamiento activo de los mismos y de acuerdo con la solicitud del titular.

V. TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES.

Cuando se envien o transfieran datos a otro pais siempre debera contarse con la autorizacion del titular de la informacion que
es objeto de transferencia. Salvo que la ley diga lo contrario, es presupuesto necesario la existencia de dicha autorizacion para
efectuar la circulacion internacional de datos. En este sentido, antes de enviar datos personales a otro pais, los obligados de
cumplir esta politica deberan verificar que se cuenta con la autorizacién previa, expresa e inequivoca del titular que permita
trasmitir sus datos personales.

Dicha transferencia de los datos personales se realiza Gnicamente a terceros con quien PUNTO DE PAGO S.A.S. tenga vinculo
contractual, comercial y/o legal.

VI. IDENTIFICACION DE LAS BASES DE DATOS Y PERIODO DE VIGENCIA:

Las bases de datos bajo tratamiento por parte de PUNTO DE PAGO S.A.S. son las consagradas en el documento de seguridad
y estaran vigentes durante toda la duracion del objeto social de la empresa.

VII. VIGENCIA Y ACTUALIZACION DE LAS POLITICAS
Las presentes politicas rigen a partir del 1° de Septiembre de 2016.

Por regla general, el término de las autorizaciones sobre el uso de los datos personales por los clientes y/o usuarios se entiende
por el término de la relacion comercial o de la vinculacién al servicio y durante el ejercicio del objeto social de la compaifiia.

Las autorizaciones sobre los datos de los clientes y/o usuarios podran terminar por voluntad de los mismos en cualquier
momento. Si la persona es un cliente activo de PUNTO DE PAGO S.A.S., no se podran usar sus datos para nada diferente a la
prestacion del producto o servicio y para el ofrecimiento de renovaciones posteriores cuando el servicio tenga esta modalidad.

Cuando los términos de las politicas de privacidad de cualquier de los servicios o productos contratados por un titular, cambien
en lo esencial, por regla general, en los servicios que tengan la opcidn de renovacion se obtendra en esta la nueva autorizacion.
Para los demas casos, se obtendra la autorizacion en la forma establecida para cada politica o aviso de privacidad o a través
del medio usual de contacto entre la empresa y los titulares.

Cualquier cambio sustancial en las politicas de Tratamiento, se comunicara de forma oportuna a los titulares de los datos a
través de los medios habituales de contacto y/o a través de:

. El sitio web www.comerssia.com
. Correo electrénico enviado a los titulares

Para los titulares que no tengan acceso a medios electronicos o aquellos a los que no sea posible contactar, se comunicara a
través de avisos abiertos en el sitio web o en la sede de la empresa.

Las comunicaciones se enviaran como minimo, diez (10) dias antes de implementar las nuevas politicas y/o actualizacion
sustancial de la misma.
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VIII. ROL DE PUNTO DE PAGO S.A.S. COMO PROVEEDOR DE COMERSSIA

PUNTO DE PAGO S.A.S. es el proveedor de los productos y servicios de software agrupados bajo la marca COMERSSIA, que
incluyen el suministro y la administracion técnica de la infraestructura de las bases de datos sobre los cuales operan diversos
aspectos del negocio de las empresas de Retail que utilizan dichos productos y servicios.

En desarrollo de esta labor de negocio, nuestros clientes recolectan datos personales de sus clientes utilizando el software de
COMERSSIA vy estos datos son almacenados en las bases de datos que PUNTO DE PAGO S.A.S. provee y administra con ese
proposito.

Bajo este contexto, PUNTO DE PAGO S.A.S. actlia como ENCARGADO del tratamiento de los datos personales almacenados y
lo hace en cumplimiento de las normas aplicables, siendo en este caso el RESPONSABLE del tratamiento, cada uno de los
clientes de PUNTO DE PAGO S.A.S. que utilizan COMERSSIA. Esta relacion se describe de manera expresa en los contratos de
servicios que PUNTO DE PAGO S.A.S. suscribe con sus clientes de COMERSSIA y alli mismo se expresan los compromisos de
confidencialidad que la empresa asume con el manejo de dicha informacion pues le corresponde al cliente como
RESPONSABLE, definir qué tratamiento se da a los datos recolectados, firmar las autorizaciones de Habeas Data con sus
respectivos clientes que son los titulares de la informacion y asumir con ellos los compromisos que correspondan en sus
propias politicas de tratamiento de datos personales.
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